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Wirkung ist neutral und relational. Ziel ist positive Netto-Wirkung fir Mensch, Planet und Demokratie.
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Executive Summary

Dieses Gesamtdossier biindelt Rang 16 der Wirkungsokonomie: Sicherheit, Resilienz und globale Kooperation. Es
fuhrt die bislang verstreuten Buchanker zu Sicherheitsarchitektur, Resilienzstaat, Cyberresilienz,
Katastrophenschutz, Au3enpolitik und globaler Resilienz in einen portal- und websitefahigen Fachbereich tber.

Begriffliche Leitlinie

Fur Rang 16 gilt der fUhrende Begriffsleitfaden der Wirkungstkonomie. Wirkung ist neutral und relational. Sie
beschreibt die tatséchliche Veranderung von Zustanden und kann positiv, negativ oder neutral sein. Bewertet wird
Wirkung am Referenzrahmen der SDGs, der Agenda 2030 und SDG+. Ziel der Wirkungstkonomie ist positive
Netto-Wirkung fur Mensch, Planet und Demokratie.

Sicherheit wird deshalb nicht als blo3e Abwehr, Kontrolle oder militéarische Starke verstanden. Sicherheit ist ein
Wirkungszustand: Menschen bleiben geschutzt, lebenswichtige Funktionen bleiben verfligbar, demokratische
Korrekturfahigkeit bleibt erhalten, Infrastruktur bleibt belastbar, Information bleibt vertrauenswurdig und politische
Entscheidungen bleiben rechtsstaatlich begrenzt.

Resilienz bedeutet nicht Abschottung. Resilienz bedeutet Lern-, Anpassungs- und Kooperationsféhigkeit unter
Stress. Eine resiliente Gesellschaft kann Stérungen aufnehmen, Grundfunktionen aufrechterhalten, Schaden
begrenzen, aus Krisen lernen und ihre Freiheit bewahren.

Leitbild

Sicherheit ist die Fahigkeit einer Gesellschaft, ihre menschlichen, 6kologischen und demokratischen
Lebensbedingungen auch unter Stress zu schiitzen. Resilienz ist die Fahigkeit, Storungen aufzunehmen,
Grundfunktionen zu erhalten, Verwundbarkeit zu senken, aus Krisen zu lernen und Freiheit zu bewahren.

Systembild

Rang 16 umfasst nicht ein einzelnes Ressort. Er verknupft Staat, Kommunen, kritische Infrastruktur, Wirtschaft,
Finanzsystem, Medien, Wissenschaft, Gesundheit, digitale Infrastruktur, Energie, Wasser, Ernéhrung, internationale
Kooperation und Gesellschaft. Das macht den Bereich sensibel: Wird er zu eng gefasst, bleiben zentrale Risiken
unsichtbar. Wird er zu breit und kontrollorientiert gefasst, droht Sicherheitsstaatlichkeit. Die Wirkungsékonomie setzt
deshalb auf einen Resilienzstaat mit rechtsstaatlicher Begrenzung.

Kapitel 1: Sicherheit als Wirkungsfrage

Kurzthese

Sicherheit wird als Wirkungszustand definiert: Menschen, Institutionen, Infrastruktur und demokratische
Korrekturfahigkeit bleiben auch unter Stress tragfahig.

Problem
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Klassische Sicherheitslogik verengt Sicherheit haufig auf Gefahrenabwehr, Polizei, Militar oder Grenzschutz. Diese
Bereiche bleiben wichtig, aber sie erfassen nur einen Teil moderner Verwundbarkeit. Eine Gesellschaft kann formal
sicher wirken und dennoch unsicher werden, wenn Energieversorgung, Wasser, Gesundheit, Verwaltung,
Medienvertrauen, digitale Netze, Lieferketten oder institutionelles Vertrauen brechen.

Wirkungslogik

Die Wirkungstkonomie fragt nicht zuerst, welche Bedrohung formal vorliegt, sondern welche Zustande veréndert
werden. Ein Angriff auf ein Krankenhaus veréndert andere Zusténde als ein Angriff auf einen Unterhaltungsdienst.
Eine Stérung der Wahlkommunikation wirkt anders als der Ausfall privater Werbung. Maf3geblich ist die Wirkung auf
Freiheit, Versorgung, Vertrauen, Wirde und demokratische Korrekturféahigkeit.

zentrale Bausteine
« Sicherheit als Schutz der Wirkungsbedingungen
« Gefahrenbewertung nach MPD-Wirkung
* Freiheit und Sicherheit als gegenseitige Bedingung
« Rechtsstaat und VerhaltnismaRigkeit
« Vertrauen als Sicherheitsfaktor
* Pravention als Wirkleistung

* Grenze zum Sicherheitsstaat

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 2: Resilienzstaat und kritische Funktionen

Kurzthese

Der Resilienzstaat schiitzt kritische Funktionen, bevor Stérungen eskalieren. Er bewertet nicht nur
Schadensereignisse, sondern Verwundbarkeit, Folgewirkung und Wiederherstellungsféhigkeit.

Problem
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Viele Staaten reagieren auf Krisen erst, wenn Schaden sichtbar sind. Dann sind Handlungsspielrdume enger,
Kosten hoher und Eingriffe harter. Der Resilienzstaat kehrt diese Logik um: Er investiert in Vorsorge, Redundanz,
Rickfallebenen, klare Zustandigkeiten und Lernfahigkeit.

Wirkungslogik

Kritische Funktionen sind jene Leistungen, ohne die Mensch, Planet und Demokratie unter Stress nicht tragfahig
bleiben: Wasser, Energie, Erndhrung, Gesundheit, Pflege, Kommunikation, digitale Grunddienste, Verwaltung,
Recht, offentliche Information, Zahlungssysteme, Verkehr und Sicherheit.

zentrale Bausteine
« Kritische Funktionen statt Einzelanlagen
« Risikoanalyse nach Ausfallwirkung
* Redundanz und analoge Rickfallebenen
« kommunale Vorsorge
* Resilienzhaushalt
« jahrliche Wirkungsberichte

 Lernen aus Beinahe-Ereignissen

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wurde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 3: Kritische Infrastruktur als demokratische
Infrastruktur

Kurzthese

Kritische Infrastruktur ist nicht nur technisch oder wirtschaftlich relevant. Sie ist eine Bedingung demokratischer
Stabilitat.

Problem

Infrastruktur wird oft nach Betriebskosten, Ausfallwahrscheinlichkeit oder Eigentumsfragen bewertet.
Wirkungsokonomisch reicht das nicht. Ein Ausfall kann Grundrechte, Wabhlféhigkeit, Vertrauen, offentliche
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Sicherheit, Gesundheit und soziale Stabilitat bertihren.

Wirkungslogik

Eine demokratische Gesellschaft braucht funktionierende Grunddienste. Wenn Verwaltung nicht erreichbar ist,
Sozialleistungen ausfallen, Krankenh&duser nicht arbeiten, Wasser oder Energie fehlen oder vertrauenswuirdige
Kommunikation bricht, verliert Demokratie praktische Wirksamkeit.

zentrale Bausteine
* MPD-Ausfallbewertung
« Betroffenengruppen und Vulnerabilitat
* Ersatzwege und Wiederherstellung
« Datenabhangigkeiten
« Betreiberpflichten
« ¢ffentliche Kontrolle

« Infrastruktur als Teil des Wirkungshaushalts

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wurde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 4. Cyberresilienz und digitale Verwundbarkeit

Kurzthese

Cyberresilienz schitzt nicht nur Systeme, sondern Verwaltung, Gesundheit, Markte, Vertrauen, ¢ffentliche Wahrheit
und demokratische Handlungsféhigkeit.

Problem

Digitale Verwundbarkeit entsteht nicht erst durch einen erfolgreichen Angriff. Sie entsteht durch Abhéangigkeit ohne
Ausweichfahigkeit, unklare Zustandigkeiten, veraltete Systeme, schwache Datenintegritat und fehlende analoge
Ruckfallebenen.

Wirkungslogik
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Ein Cyberangriff auf eine Kommune wirkt auf Burgervertrauen, Verwaltungsgeschwindigkeit, Sozialleistungen,
Gesundheitsversorgung, Medienkommunikation, politische Schuldzuweisung und Sicherheitsempfinden. Die
Wirkungsokonomie bewertet Cyberrisiken deshalb nach Zustandsveranderung, nicht nur nach technischem
Schweregrad.

zentrale Bausteine
* Governance nach NIST CSF 2.0 und NIS2-Anschluss
* Datenintegritat
« Backup und Wiederherstellung
« kommunale Cyberresilienz
* Schutz von Krankenh&usern und Versorgung
« Wirkungsdatenrdume

« digitale Ruckfallebenen

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitéat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fir dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussféahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusétzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird geprft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 5: Hybride Risiken und Demokratieverteidigung

Kurzthese
Hybride Risiken greifen nicht nur Systeme an. Sie greifen Wirkungsbedingungen an: Wahrheit, Vertrauen,

Infrastruktur, soziale Kohasion und demokratische Korrekturfahigkeit.

Problem

Hybride Bedrohungen verbinden Desinformation, Cyberangriffe, wirtschaftlichen Druck, verdeckte politische
Einflussnahme, Sabotage, Spionage, Plattformmanipulation, Drohnenvorfélle, Migrationsinstrumentalisierung oder
militarische Drohung. Klassische Ressortgrenzen erkennen diese Kopplung oft zu spét.

Wirkungslogik

Die Wirkungstkonomie behandelt hybride Risiken als politische Wirkungsrisiken. Sie fragt: Welche Wirkungsraume
werden destabilisiert? Welche Gruppen werden gegeneinander mobilisiert? Welche Informationswege verlieren
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Vertrauen? Welche Infrastruktur wird verletzlich? Welche demokratische Korrektur wird blockiert?

zentrale Bausteine
« Civic Shield
* Diskursresilienz
« Transparenz politischer Einflussnahme
« Schutz von Wahlkommunikation
* Medien- und Plattformverantwortung
 Anti-Oligarchen-Framework

¢ Friihwarnung ohne Zensur

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitéat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fir dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussféahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusétzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird geprft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 6: Katastrophenschutz und
Bevdlkerungsvorsorge

Kurzthese

Katastrophenschutz wird wirkungsékonomisch als Fahigkeit verstanden, Menschen unter Belastung zu schiitzen, zu
informieren, zu versorgen und einzubinden.

Problem

Katastrophenschutz ist haufig ereignisorientiert. Es gibt Plane fir Hochwasser, Brand, Pandemie oder Ausfall.
Wirkungsdkonomisch muss zusatzlich gefragt werden, welche Grundfunktionen betroffen sind und welche
Menschen zuerst Unterstlitzung brauchen.

Wirkungslogik

Bevolkerungsvorsorge verbindet staatliche Vorbereitung, kommunale Infrastruktur, Haushaltsvorsorge, soziale
Netze, barrierefreie Kommunikation, mehrsprachige Warnung, medizinische Versorgung, Pflege, Rettung,
Feuerwehr, Zivilschutz und digitale Rickfallebenen.
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zentrale Bausteine
« Sendai-Anschluss
e 72-Stunden-Fahigkeit als Untergrenze
« mehrsprachige Warnwege
* Nachbarschaftsnetze
¢ Schutz vulnerabler Gruppen
« lokale Anlaufstellen

« Build Back Better nach Wirkung

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewéhlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und Korrekturmafnahmen ein.

Kapitel 7: Energie-, Wasser-, Ernahrungs- und
Gesundheitsresilienz

Kurzthese

Klima, Wasser, Energie, Ernahrung und Gesundheit sind keine getrennten Politikfelder. Sie bilden gekoppelte
Wirkungsraume.

Problem

Eine Durre kann Ernten zerstoren, Preise erhéhen, Konflikte verscharfen, Migration auslésen, Staatshaushalte
belasten und politische Instabilitat verstarken. Ein Energieausfall kann Gesundheit, Pflege, Wasser, Kommunikation
und Verwaltung treffen.

Wirkungslogik

Rang 16 macht Lebenssysteme zu Sicherheits- und Resilienzthemen, ohne sie militarisch zu verengen. Ziel ist die
Fahigkeit, Grundversorgung unter Stress aufrechtzuerhalten und Verwundbarkeit systematisch zu senken.

zentrale Bausteine

« Wasserstress und Versorgung
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« dezentrale Energie und Speicher

« Erndhrungsreserven und regionale Ketten

« Gesundheit und Pflege als kritische Funktion
* Hitzeschutz

« Pandemievorsorge

« Klimaanpassung als Sicherheitspolitik

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitéat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fir dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussféahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusétzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird geprft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 8: Lieferketten-, Rohstoff- und Finanzresilienz

Kurzthese

Rohstoffkonzentration, Energieabhangigkeit, Lieferketten, Versicherbarkeit, Datenmacht und Kapitalfliisse sind
StabilitatsgrofZen.

Problem

Makrodkonomie bewertet Wachstum, Inflation, Beschéaftigung, Schulden und Kapitalstréme. Doch moderne Krisen
zeigen: Wirkungsrisiken sind makrodkonomisch. Wasserstress, Rohstoffmacht, Versicherbarkeit, Desinformation
oder kritische Lieferketten kdnnen ganze Geschaftsmodelle und Staatshaushalte destabilisieren.

Wirkungslogik
Wirkungsokonomische Resilienz lenkt Kapital in Pravention, transparente Lieferketten, strategische Autonomie, faire
Rohstoffpartnerschaften, Versicherbarkeit und Transformationsfahigkeit.
zentrale Bausteine
¢ Rohstofflandkarten
* Lieferketten-Diplomatie

 Versicherbarkeit als Wirklichkeitstest

« Kapitalzugang nach Resilienz
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* Strategische Autonomie ohne Abschottung
« Datenmacht

« Wirkungsfonds fiir Resilienz

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitéat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fir dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussféahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusétzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird geprft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 9: Kommunale Resilienz und SozialrGume

Kurzthese

Kommunen sind der Ort, an dem Krisen Menschen konkret treffen und an dem Resilienz praktisch wird.

Problem

Viele Krisen werden national diskutiert, aber lokal bewaltigt: Hitze, Starkregen, Pflegeausfall, Stromausfall,
Schulschliel3ung, Cyberangriff, Unterbringung, Verkehrsunterbrechung, Desinformation oder soziale Spannung.
Ohne kommunale Handlungsfahigkeit bleibt Resilienz abstrakt.

Wirkungslogik

Kommunale Resilienz verbindet Sozialraumprofil, Infrastruktur, Nachbarschaft, Warnsysteme, Gesundheit, Pflege,
Energie, Wasser, Mobilitat, Bildung, Kultur, digitale Netze und Beteiligung.

zentrale Bausteine
« kommunales Resilienzprofil
* Hitze- und Wasserresilienz
« dezentrale Energie
« Nachbarschaft und Begegnungsraume
* barrierefreie und mehrsprachige Kommunikation
* kommunale Wirkungsbudgets

« Beteiligung und Krisenlernen
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MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewéhlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und Korrekturmafnahmen ein.

Kapitel 10: Dienstjahr ftir Wirkung

Kurzthese

Das Dienstjahr fur Wirkung verbindet gesellschaftliche Teilgabe, Krisenfahigkeit und demokratische Identifikation.

Problem

Klassische Wehrpflichtdebatten verengen gesellschaftliche Resilienz haufig auf militdrische Personalfragen.
Gleichzeitig fehlen Menschen in Pflege, Katastrophenschutz, Kommunen, Cybersecurity, Dateninfrastruktur und
sozialer Stabilisierung.

Wirkungslogik

Das Dienstjahr fur Wirkung ist kein Zwang zur Uniform. Es ist ein strukturierter Beitrag zur Resilienz: zivil, digital
oder militérisch. Es starkt Demokratie, soziale Kohé&sion, Krisenféhigkeit und technologische Verteidigung.

zentrale Bausteine
* zivile Wirkung
« digitale Wirkung
« militarische Wirkung
* Ausbildung und Zertifikate
« Schutz vor Ausbeutung
« soziale Abfederung

» Wirkungsnachweis und Anerkennung

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
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Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewéhlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und Korrekturmafnahmen ein.

Kapitel 11: AulRenpolitik, globale Resilienz und
Kooperation

Kurzthese

Aulenpolitik der Wirkungsdkonomie ist stabilitdtsgetrieben: EU, demokratische Allianzen, globale
Wirkpartnerschaften, Klimapolitik, Lieferketten-Diplomatie und Cyber-Schutz wirken zusammen.

Problem

AufRenpolitik wird haufig als Interessenpolitik verstanden. Wirkungsdkonomisch greift das zu kurz, weil globale
Sicherheit von Klima, Wasser, Erndhrung, Gesundheit, Energie, Lieferketten, Daten, Frieden und demokratischer
Korrekturféahigkeit abhéngt.

Wirkungslogik

Globale Resilienz entsteht nicht durch Abschottung, sondern durch gemeinsame Vorsorge, Frihwarnung,
Kooperation, faire Datenzugéange, lokale Ubersetzung und Schutz kritischer Funktionen tiber Grenzen hinweg.

zentrale Bausteine
¢ EU als Wirkungsraum
* NATO und zivile Vorbereitung
« globale Wirkpartnerschaften
« Klimapolitik als AuRenpolitik
* Lieferketten-Diplomatie
« Daten- und Frihwarnkooperation

« weltfahige Ordnung ohne Dominanzanspruch

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitéat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Wirkungstkonomie - Rang 16 - Sicherheit, Resilienz und globale Kooperation Seite 12



Umsetzung

Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

Kapitel 12: Wirkungsindikatoren fur Sicherheit und
Resilienz

Kurzthese

Rang 16 braucht Indikatoren, die Verwundbarkeit, Ausfallwirkung, Wiederherstellungsfahigkeit, Vertrauen,
Freiheitsschutz und Lernfahigkeit messen.

Problem

Viele Sicherheitskennzahlen messen Ereignisse: Angriffe, Ausfalle, Schaden oder Reaktionszeiten. Das reicht nicht.
Die Wirkungs6konomie misst auch Verwundbarkeit, Praventionsleistung, Redundanz, Datenqualitat, soziale
Betroffenheit und demokratische Folgewirkung.

Wirkungslogik

Indikatoren dirfen nicht zur Personenbewertung werden. Sie bewerten Strukturen, Systeme, Programme, Betreiber,
Infrastrukturen, Behoérden, Verfahren und Wirkungsraume.

zentrale Bausteine
« Resilienz-WOk-IDs
« Kritikalitats- und Ausfallwirkungsindex
« Cyberresilienz-Score
« Kommunaler Resilienzindex
« Diskurs- und Vertrauensindikatoren
« Datenintegritatsindex

« Wirkungsresilienz-Dashboard

MPD-Bewertung

Die Bewertung erfolgt nicht nach symbolischer Sicherheitsrhetorik, sondern nach Wirkung auf Mensch, Planet und
Demokratie. Mensch meint Schutz, Versorgung, Gesundheit, Wirde, Teilhabe und Sicherheit im Alltag. Planet meint
Okologische Stabilitat, Klima-, Wasser-, Energie- und Ressourcenbedingungen. Demokratie meint Rechtsstaat,
Medienqualitat, Vertrauen, transparente Institutionen, digitale Selbstbestimmung und Korrekturfahigkeit.

Umsetzung
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Fur dieses Modul werden Onlinefassung, PDF-Download, Toolkarte, Datenquellen, Indikatoren, politische
Anschlussfahigkeit und Querverlinkungen bereitgestellt. Die Umsetzung beginnt mit Pilotkommunen, kritischen
Funktionen, ausgewahlten Betreibergruppen und einem transparenten Wirkungsdashboard. Zusatzlich braucht
jedes Modul eine Verantwortungsmatrix: Wer entscheidet, wer betreibt, wer pruft, wer finanziert, wer wird beteiligt
und wer kann widersprechen? Erst dadurch wird Resilienz demokratisch und nicht nur technisch.

Beispielhafte Anwendung

Die praktische Anwendung beginnt mit einem Szenario. Was passiert bei Ausfall, Manipulation, Engpass,
Extremwetter, Cyberangriff, Desinformation oder Lieferkettenbruch? Danach wird gepruft, welche Gruppen betroffen
sind, welche Ersatzwege existieren, welche 6ffentlichen Informationen vertrauenswurdig bleiben und welche
Entscheidungen unter Zeitdruck getroffen werden miissen. Die Ergebnisse flieRen in Scorecards, Ubungen,
Budgets und KorrekturmafRnahmen ein.

SDG- und SDG+-Bezug

Rang 16 bertihrt mehrere SDGs direkt: SDG 3 Gesundheit und Wohlergehen, SDG 6 Wasser, SDG 7 Energie, SDG
9 Industrie, Innovation und Infrastruktur, SDG 11 nachhaltige Stadte und Gemeinden, SDG 13 Klimaschutz, SDG 16
Frieden, Gerechtigkeit und starke Institutionen sowie SDG 17 Partnerschaften. Sicherheit und Resilienz sind keine
Zusatzthemen, sondern Schutzbedingungen fiir die Erreichung dieser Ziele.

Der SDG+-Bezug ist zentral. Demokratiequalitat, Medienqualitat, Rechtsstaatlichkeit, Diskursfahigkeit,
institutionelles Vertrauen, gesellschaftlicher Zusammenhalt, digitale Selbstbestimmung und Datenintegritat
entscheiden darlber, ob eine Gesellschaft Krisen bewaltigen kann. Ohne diese Dimensionen kénnen SDGs formal
gemessen werden, wahrend ihre politischen Voraussetzungen erodieren.

SDGH+ ist keine offizielle UN-Kategorie. Es ist die transparente Erweiterung der Wirkungstkonomie fiir jene
demokratischen und medialen Bedingungen, ohne die die SDGs nicht stabil erreichbar sind.

Politische Anschlussfahigkeit und Umsetzungsoptionen

Die Wirkungstkonomie liefert keinen fertigen Parteiprogrammtext. Sie liefert einen Bewertungs- und
Steuerungsrahmen. Parteien behalten Ausgestaltungsspielraum: Sie kdnnen Sicherheits-, Innen-, Au3en-, Digital-,
Sozial-, Infrastruktur- und Haushaltspolitik unterschiedlich gewichten. Entscheidend ist, ob die gewahlte Politik ihre
Wirkung transparent macht, Grundrechte achtet, kritische Funktionen schiitzt und Korrektur erméglicht.

Aufgabe der Politik ist es, Risiken nicht zu verdrangen und zugleich keine Kontrolllogik zu erzeugen. Ein
Sicherheitsstaat versucht, Risiken durch Uberwachung und Zentralisierung zu minimieren. Ein Resilienzstaat
schitzt Handlungsfahigkeit, ohne die offene Gesellschaft zu schlielRen. Er setzt auf Vorsorge, klare Zustandigkeiten,
robuste Infrastruktur, dezentrale Riickfallebenen, verlassliche Kommunikation, Rechtsstaatlichkeit und
demokratische Kontrolle.

Politische Rahmenbedingungen sind: klare Risiko- und Zustandigkeitsarchitektur, transparente Daten, Schutz
kritischer Einrichtungen, digitale und analoge Notfallfahigkeit, féderale Koordination, kommunale Umsetzung,
soziale Abfederung, unabhéngige Evaluation und Beteiligung der Bevolkerung. Zielkonflikte miissen offen benannt
werden: Sicherheit und Freiheit, Tempo und Rechtsstaat, Zentralisierung und lokale Handlungsfahigkeit,
Geheimschutz und Transparenz, Pravention und Kosten, internationale Kooperation und Souveranitét.

Evaluation und Korrektur sind Pflicht. Sicherheits- und Resilienzpolitik muss prifen, ob Ma3hahmen tatsachlich
Verwundbarkeit senken, Versorgung sichern, Vertrauen starken, Freiheit schitzen und Folgeschaden reduzieren.
Nicht eingetretene Katastrophen sind keine Wirkungslosigkeit. Sie kénnen Ergebnis gelungener Pravention sein.

Umsetzungspfad

1. Portal veroffentlichen und Downloads bereitstellen.
2. Pilotkommunen und kritische Funktionen auswéhlen.

3. Resilienz-WOk-IDs und Scorecards schrittweise testen.
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4. Wirkungsresilienz-Dashboard als 6ffentliche Onlinefassung aufbauen.
5. Toolkarten als Demo in Vorbereitung kennzeichnen und spater mit Daten anbinden.
6. Jahrliche Evaluation durch Wirkungsrat, Kommunen, Wissenschaft und Offentlichkeit.

7. Schutz vor Technokratie durch Datenschutz, Betroffenenbeteiligung, Rechtsmittel und 6ffentliche Methoden
sichern.

Quellen- und Anschlussrahmen

Interne WOk-Anschliisse:
 Fihrender Begriffsleitfaden der Wirkungsdkonomie, Version 1.0, Stand 21. Mai 2026.

« Natalie Weber: Die neue Ordnung des Wohlstands, Arbeitsfassung 2026, Kapitel 65 Resilienzstaat, Kapitel 66
Sicherheitsarchitektur, Kapitel 84 Cyberresilienz, Kapitel 95 Globale Resilienz, Sicherheit und Kooperation.

* Natalie Weber: Systemmodell der Wirkungsdkonomie, 2025, Module Aufzenpolitik und Sicherheitspolitik,
Bundeswehr und alternative Dienstpflicht, Katastrophenschutz und Systemresilienz, Demokratie-Schutzarchitektur,
Digitalisierungsindikatoren.

Externe Anschlussquellen:
* United Nations Office for Disaster Risk Reduction: Sendai Framework for Disaster Risk Reduction 2015-2030.
* OECD: Good Governance for Critical Infrastructure Resilience.
* OECD: Recommendation on the Governance of Critical Risks.
* Européische Union: Richtlinie (EU) 2022/2557 Uber die Resilienz kritischer Einrichtungen.
« Europaische Union: Richtlinie (EU) 2022/2555, NIS2-Richtlinie.
* Europaische Kommission: Preparedness Union Strategy, 2025.
* NATO: Resilience, civil preparedness and Article 3.
* NIST: Cybersecurity Framework 2.0, 2024.

» Bundesamt fur Sicherheit in der Informationstechnik: Lage der IT-Sicherheit in Deutschland, 2025.
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